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ОТНОСНО ВЕРИФИКАЦИЯ НА СЦЕНАРИЙ ЗА РАЗУЗНАВАНЕ  
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Резюме: В този доклад авторите представят изследване, насочено към провер-
ката на процедура за киберразузнаване. Основната цел е да се разработи ефек-
тивна методика за откриване и анализ на киберзаплахи, насочени към инфор-
мационните активи на организациите. За постигане на тази цел са използвани 
възможностите на езика за моделиране Unified Modeling Language. Разработени 
са диаграми за случаите на употреба, за дейностите и за резултатите от про-
цедурата за киберразузнаване, които детайлно визуализират съответстващия 
процес. Предложена е експериментална проверка на възможността процедурата 
за разузнаване на киберзаплахите да доведе до очакваните резултати. За целта 
е разработен конкретен сценарий за изпълнение на процедурата, включващ под-
ходяща инфраструктура и инструменти за провеждане на експеримент. Резул-
татите от изследването доказват значителното подобрение на ефективност-
та на киберразузнаването чрез използването на UML. Прилаганият емпиричен 
подход за верификация на процедурата чрез експеримент доказва потенциала му 
за адаптиране и прилагане и в други информационни домейни и възможността 
да бъде приложен за повишаване на сигурността на информационните системи в 
различни организации.
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ВЪВЕДЕНИЕ
Темата за ефективното киберразузнаване е изключително актуална поради 

нарастващата честота и сложност на киберзаплахите, особено за организации-
те в сферата на сигурността и отбраната. Съвременната информационна сре-
да се характеризира с бърза еволюция на атакуващите техники, включително 
автоматизирани инструменти, социално инженерство и целенасочени атаки 
срещу критична инфраструктура. Способността на организациите да иденти-
фицират, анализират и неутрализират заплахи в реално време, е от решаващо 
значение за поддържане на оперативната устойчивост и гарантиране на нацио-
налната сигурност. Разработването и верификацията на надеждни методики за 
киберразузнаване, базирани на утвърдени модели и подходи, представляват на-
ложителна и стратегически значима задача.

В настоящия доклад са предложени процедура за разузнаване на киберза-
плахи към информационните активи на дадена организация и постановка за 
нейната верификация. 

В изследването е избрано използването на езика за моделиране Unified 
Modeling Language (UML), който предлага стандартизирани графични сред-
ства за визуализация, специфициране и документиране на сложни процеси и 
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системи. Използването на UML позволява ясно структуриране и анализ на сце-
нарии за киберразузнаване, като улеснява комуникацията между технически и 
нетехнически участници в процеса.

Диаграмата на фиг. 1 илюстрира основните участници, действия и взаи-
модействия в рамките на предложената процедура. Тя визуализира как различ-
ните роли (например „Екип за извършване на разузнаване на киберзаплахите“, 
„Ръководител“) взаимодействат с функционалните компоненти на системата 
за киберразузнаване. Този тип диаграми е особено полезен за дефиниране на 
обхвата на системата на стратегическо ниво и изясняване на функционални из-
исквания на нотацията (use case) „Сценарии за разузнаване на заплахите към 
информационните активи на организация“.

Фиг. 1. Диаграма на случая на употреба (use case) „Сценарии за разузнаване  
на киберзаплахите“

МЕТОДОЛОГИЯ НА ИЗСЛЕДВАНЕТО
Самата процедура като тактика включва прилагане на редица техники, под-

техники и средства, конкретизирани във фиг. 2 като:
наблюдение на структурата на мрежата с използване на софтуерния про-

дукт HP Open View (Hewlett-Packard 2002; 2003) или Kiwi Syslog Server;
наблюдение на профилите на мрежовите елементи;
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наблюдение на натовареността на мрежата, тестване за възможности за 
пробиви и анализ на .log файлове или съобщенията на мрежовите устройства, 
устройства за защита на мрежите, като например Intrusion Detection/Intrusion 
Prevention Systems (IDS/IPS);

събиране и анализ на информация от работно място на служител по ки-
берсигурност, т.е. aнализатор по киберсигурност, с помощта на редица софту-
ерни инструменти, например WireShark, Snort и др.;

други (Kostadinov 2023; Krumova 2022; Vasileva 2020).

Фиг. 2. Диаграма на случаи на употреба (use case) на някои конкретни техники 
и средства при изпълнение на тактиката „Разузнаване на киберзаплахите“
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РЕЗУЛТАТИ
На фиг. 3 са показани някои от предполагаемите резултати, които биха се 

получили вследствие на прилагане на техниките и средствата за разузнаване на 
киберзаплахите.

Тъй като тактиката „Разузнаване на киберзаплахите“ включва последова-
телност от действия, е целесъобразно тази тактика, която се разглежда и като 
функционалност (use case), да бъде представена като процес (Krumova 2024). 
За целта се използва методологията на езика Unified Modeling Language (UML), 
широко прилагана в софтуерното инженерство. Техниките и средствата за раз-
узнаване на киберзаплахите, както и предполагаемите резултати, които биха се 
получили вследствие на прилагането им, са представени чрез разработване на 
диаграма на дейностите (Activity diagram) на езика UML.
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Фиг. 3. Процес на разузнаване на киберзаплахите с очаквани резултати, пред-
ставени чрез диаграма на дейностите (Activity diagram) на езика UML
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В настоящата разработка се предлага извършване на експеримент с цел да 
се докаже, че с представената на фиг. 2 процедура може да бъдат постигнати 
показаните на фиг. 3 резултати посредством използване на известни методи 
и средства. Приложеният емпиричен метод за верификация успешно може да 
бъде приложен по аналогичен начин за верификацията на техники и процедури 
в други информационни домейни.

Основни принципи на верификацията са следните (Cheredaev 2024):
– данните трябва да бъдат потвърдени по експериментален път и да не про-

тиворечат на общоприети факти;
– данните трябва да бъдат познаваеми, не абстрактни;
– информацията трябва да бъде обективна.
Верификацията се използва за проверка на факта, чe система, програма или 

апаратно устройство в действителност притежава очакваните свойства и из-
пълнява съответните функционалности. 

За извършването на експеримента е създаден сценарий, като е разработена 
опитна постановка от компютърна мрежа, която симулира локално-регионал-
на мрежа. Тя включва три отделни сегмента – две локални мрежи и връзката 
между тях през рутери (фиг. 4). Един от критичните информационни ресурси 
за тази мрежа е Сървър 1. Предполага се, че към Сървър 1 може да има кибе-
ратака. За случая се провежда атака с използване на инструмента Advanced IP 
scaner (Advanced IP Scanner, n.d.).

Очаква се с предложената процедура да бъдат открити както тази атака, 
така и нейният източник. 



349

Фиг. 4. Диаграма на развръщане (Deployment diagram) на опитната постановка 
за верификация на процедурата за разузнаване на киберзаплахите

Наблюдението и управлението на мрежата се извършват с използване на 
софтуерния продукт HP OpenView, инсталиран на работна станция за управле-
ние на мрежата. 

Aнализaторът по киберсигурност трябва да бъде снабден с устройство 
лаптоп или настолен компютър със специализирани инструменти за събиране 
на данни, откриване на опити за пробив на мрежата и анализ на данните. Като 
вариант се предлага използването на примерна трислойна среда – машината 
Security Onion. Нейната трислойна архитектура е представена на фиг. 5. Тя 
предоставя възможности за специализирани инструменти, които извършват 
дейностите по събиране на данни (слой 1), откриване на опити за пробив на 
мрежата (слой 2) и анализ на данните (слой 3). Security Onion е безплатна и 
отворена платформа за откриване на киберзаплахи, мониторинг на корпора-
тивната сигурност и управление на случаите, изследване на регистрационни 
файлове и събиране на данни. Тя включва и други инструменти, като osquery, 
CyberChef, Elasticsearch, Logstash, Kibana, Suricata и Zeek [https://github.com/
Security-Onion-Solutions/securityonion].

Security Onion може да се инсталира като самостоятелна инсталация или 
като сензорна и сървърна платформа. Някои компоненти на Security Onion са 
собственост на корпорации, като Cisco и Riverbend Technologies, но са достъп-
ни и като такива с отворен код. 
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Фиг. 5. Трислойна архитектура за Security Onion

Събирането и обработката на информацията в разглеждания случай се из-
вършват от работно място на анализатор по киберсигурността с протоколен 
анализатор Wireshark.

Пакетният анализатор може да бъде ценен инструмент, който да помогне 
за наблюдение и отстраняване на проблеми в мрежата. Анализаторът на пакети 
(известен също като снифер на пакети или снифер за трафик) обикновено е 
софтуер, който улавя пакети, влизащи в и излизащи от мрежовата интерфейс
на карта (Network Interface Card – NIC). Невинаги е възможно или желателно 
да има анализатор на пакети на устройството, което се наблюдава. Понякога 
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е по-добре той да е на отделна работна станция, предназначена за улавяне на 
пакетите.

Когато LAN мрежите бяха базирани на хъбове, свързването на пакетен ана-
лизатор беше просто, както е показано на фиг. 6. Когато хъбът получи Ethernet 
рамка, битовете, получени на един порт, се изпращат на всички останали порто-
ве с изключение на порта, на който е влязла рамката. Анализаторът на пакети е 
просто свързан към хъба и може да приема целия трафик, свързан към този хъб.

Съвременните локални мрежи са по същество комутирани мрежи. Прев-
ключвателят на слой 2 (суич) попълва таблицата с MAC адреси, известна също 
като таблица за препращане на слой 2, въз основа на MAC адреса на източника 
и входящия порт на Ethernet рамката. След като бъде изградена тази таблица за 
препращане, превключвателят препраща трафика, предназначен за MAC адрес, 
директно към съответния порт. Това филтриране не позволява на анализатор 
на пакети, който е свързан към друг порт, да получава едноадресния трафик.

Дублирането на портове (port mirroring) е функция, която позволява на 
комутатор да направи дублирано копие на входящ Ethernet кадър и след това 
да го изпрати на порт с прикачен пакетен анализатор за улавяне. Оригинална-
та рамка се препраща по обичайния начин. Пример за дублиране на портове е 
илюстриран на фиг. 7.

Фиг. 6. Свързване на анализатор на пакети към хъб
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Фиг. 7. Свързване на анализатор на пакети към суич

Функцията Switched Port Analyzer (SPAN) на комутаторите на Cisco из-
праща копия на рамката (frame), влизаща в даден порт, към друг порт на същия 
комутатор. Хост, работещ с анализатор на пакети или IDS, може да е включен в 
другия край на този порт.

Изходният порт е порт, който се следи за анализ на трафика. SPAN отра-
зява трафика, който е получен и/или изпратен на един или повече портове из-
точник към порт дестинация за анализ. Портовете Layer 2 и Layer 3 могат да 
бъдат конфигурирани като SPAN източници. Трафикът се копира към порта на 
дестинацията (наричан още монитор). 

Връзката между портове източник и порт дестинация се нарича SPAN 
сесия. В една сесия може да се наблюдават един или множество източникови 
портове. На някои комутатори на Cisco може да се копира сесиен трафик към 
повече от един дестинационен порт.

Функцията SPAN на комутаторите на Cisco изпраща копие на всеки кадър, 
влизащ в порта източник, към порта дестинация и към анализатора на пакети 
или IDS.

Сървър 1 е свързан към F0/1, а работното място на анализатора по кибер-
сигурност е свързан към F0/2 (фиг. 4). Целта е да се улови целият трафик, кой-
то се изпраща на или получава от Сървър 1 на порт F0/1, и да се изпрати копие 
от тези кадри към анализатора на пакети на порт F0/2. SPAN сесията на кому-
татора ще копира целия трафик, който изпраща и получава на порта източник 
F0/1 към порта дестинация F0/2.
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ИЗВОДИ
Представянето на сценария за разузнаване на киберзаплахите като процедура 

позволява систематичното описание и прилагане на редица подтехники и средства 
и очакваните резултати от тях.

Предложеният сценарий и разгледаните средства и инструменти могат ус-
пешно да верифицират описаната процедура на техниката за разузнаване на кибер
заплахите. 

Анализът на процедурата налага извода, че е необходимо изграждане на компе-
тенции у потребителите, за да се определи кога и кой инструмент е целесъобразно 
да бъде използван. 

Предположеният подход за верификация има интердисциплинарен характер, 
тъй като успешно може да бъде приложен за други области поради факта, че вери-
фикацията на други техники и процедури може да бъде представена по аналогичен 
начин.

ЗАКЛЮЧЕНИЕ
В заключение, настоящото изследване представя разработка и проверка на 

процедура за киберразузнаване, насочена към идентифициране на киберзаплахи 
към информационната инфраструктура на организацията. Методологията на ези-
ка за моделиране Unified Modeling Language (UML) е приложена успешно, като са 
създадени диаграми за случаите на употреба, дейностите и резултатите на процеду-
рата. Допълнително е предложен сценарий със съответстваща инфраструктура и 
са подбрани подходящи инструменти за провеждане на експеримент с цел послед-
ваща верификация на процедурата с подходящ софтуерен продукт. Резултатите от 
изследването подчертават значението на систематичния подход към киберсигур-
ността и предоставят основа за бъдещи подобрения и оптимизации в областта на 
киберразузнаването.
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ON VERIFICATION OF CYBER THREAT INTELLIGENCE SCENARIO

Abstract: In this paper, the authors present a study aimed at verifying a cyber intelligence 
procedure. The main goal is to develop an effective methodology for detecting and 
analyzing cyber threats targeting organizations’ information assets. To achieve this goal, 
the capabilities of the Unified Modeling Language have been used. Diagrams have been 
developed for the use cases, for the activities and for the results of the cyber intelligence 
procedure, which visualize in detail the corresponding process. An experimental verification 
of the possibility of the cyber threat intelligence procedure to lead to the expected results 
has been proposed. For this purpose, a specific scenario for implementing the procedure 
has been developed, including appropriate infrastructure and tools for conducting an 
experiment. The results of the study prove the significant improvement in the effectiveness 
of cyber intelligence through the use of UML. The applied empirical approach for verifying 
the procedure through an experiment proves its potential for adaptation and application 
in other information domains and the possibility of its application to increase the security 
of information systems in various organizations.
Keywords: cyber intelligence; procedure; verification; techniques; tactics
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