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Резюме: Настоящият доклад разглежда взаимодействието между стегано-
графията, медиите и интелектуалната собственост, като акцентира върху 
възможностите и предизвикателствата на стеганографските техники, под-
помогнати от изкуствения интелект и подкрепени с примери. Методологията 
включва анализ на приложенията на стеганографията за защита на авторски-
те права чрез невидими водни знаци, както и рисковете, свързани със скриването 
на незаконно съдържание. Резултатите подчертават необходимостта от ба-
лансиран подход, който да насърчава иновациите в медийната индустрия, като 
същевременно гарантира етични и сигурни практики. 
Ключови думи: стеганография; изкуствен интелект; медии; етика; интелекту-
ална собственост 

ВЪВЕДЕНИЕ
Стеганографията като метод за скрито предаване на информация намира 

все по-широко приложение в съвременните медии, особено с напредъка на из-
куствения интелект. В контекста на интелектуалната собственост тази техноло-
гия предлага иновативни решения за защита на авторските права чрез вграждане 
на невидими водни знаци в дигитални носители, като изображения, видео- и ау-
диофайлове. Въпреки това потенциалът ѝ не е еднозначен – същите техники мо-
гат да бъдат използвани за скриване на незаконно или неетично съдържание, кое-
то повдига въпроси относно сигурността и регулацията в медийната индустрия.

Настоящото изследване разглежда именно този двойствен характер на сте-
ганографията. От една страна, тя предоставя мощни инструменти за защита и 
управление на цифрови права, а от друга – поражда предизвикателства, свърза-
ни с етиката и злоупотребата с технологиите. В този контекст възниква необхо-
димостта от балансиран подход, който да съчетава иновациите с отговорност и 
регулаторни механизми.

В този доклад анализираме основните принципи на стеганографията, ней-
ните приложения в медийната индустрия и възможните регулаторни решения, 
които могат да минимизират рисковете, без да ограничават креативността и 
технологичния напредък.

Основни принципи на стеганографията в медиите 
Стеганографията е техника за скриване на информация в дигитални носи-

тели – изображения, видео- и аудиофайлове, без това да бъде видимо за човеш-
кото око или стандартните методи за обработка на данни (Kien 2014). Прила-
гането ѝ в медиите се основава на няколко ключови принципа:
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Вграждане на информация без значителна промяна. 
Основният принцип на стеганографията е използването на малки, почти 

незабележими модификации в медийния файл, които не променят неговото 
възприемане от потребителите. Фотографите променят в авторските си изо-
бражения най-маловажните битове на цветовите пиксели (Least Significant Bit 
– LSB) за вграждане на воден знак, без това да се отрази на визуалното качество. 
Чрез минимални промени в най-маловажните битове на пикселите се вграждат 
тайни данни, без да се нарушава визуалното качество на изображението. LSB 
се използва в компресионни алгоритми като JPEG, за да се намали размерът на 
файла. Въпреки че това води до известна загуба на качество, разликата обикно-
вено не е забележима за човешкото око (Stoilov 2021).

При цифровото аудио LSB играе роля при определянето на качеството на 
звука. Ако LSB е твърде груб (с голям интервал между стойностите), може да 
се появи квантов шум, което да доведе до загуба на аудиодетайли. По-фина на-
стройка на LSB подобрява звуковото качество, намалява изкривяванията и не 
влияе на възприеманото качество на звука.

При видеофайловете LSB се използва както за стеганография, така и за во-
дни знаци, които могат да удостоверят авторството на съдържанието. Тъй като 
видеото съдържа множество кадри, информацията може да бъде разпределена 
равномерно в различни кадри, което затруднява разкриването ѝ.

В цифровото водно маркиране за защита на авторските права LSB се при-
лага чрез модифициране на най-маловажните битове в изображения, аудио или 
видео, като се вгражда невидима информация за собствеността върху съдържа-
нието, без това да се отрази върху качеството му.

Използване на алгоритми за разпределение на информацията
За да бъде трудно откриваема, скритата информация се разпределя рав-

номерно или в предварително зададени зони на медийния файл. Например в 
изображенията може да се използват техники като Least Significant Bit (LSB) 
стеганография, при която данните се внедряват в най-маловажните битове на 
пикселите, без да се променя видимо изображението.

Във видеоклипове данни могат да се скриват само в определени кадри, като 
например в ключови кадри (I-frames) или в по-малко значими кадри (B-frames), 
за да останат незабележими при стандартно възпроизвеждане. Друга техника е 
промяна в амплитудата или фазата на аудиосигналите във видеото, което позво-
лява вмъкване на информация, която не може да бъде доловена от човешкото 
ухо.

При аудиофайловете разпределението на данни може да се извършва чрез 
манипулация на честотни спектри, например чрез фазова кодировка или ехо 
модификация. 

В документите, например PDF или Word файлове, алгоритмите могат да 
разпределят скрит текст в бели пространства, в метаданни или в специфични 
символи с неразличими разлики, като минимални промени в шрифтовете или 
разстоянията между буквите.
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Тези методи правят извличането на скритата информация без точния алго-
ритъм или ключ изключително трудно, което ги прави ценни за осигуряване на 
дискретна комуникация и защита на чувствителни данни.

Комбинация със защита чрез криптография
Често стеганографските техники се съчетават с криптографски методи, 

за да осигурят по-високо ниво на сигурност. В дигиталните водни знаци ин-
формацията за авторските права може първо да бъде криптирана и след това 
вградена в медийното съдържание, за да бъде достъпна само за притежателите 
на съответния ключ. Например в аудиофайлове музикалните лейбъли могат да 
внедрят криптиран воден знак, който съдържа идентификатор на притежателя 
на правата. Дори ако файлът бъде копиран или променен, вградената информа-
ция остава и може да бъде разкрита само чрез използване на правилния деши-
фриращ алгоритъм. Друг пример е в цифровата фотография – професионални 
фотографи и медийни агенции често използват техники като разширена стега-
нография за вграждане на криптирана информация в метаданните на снимки-
те. Така дори при редактиране на изображението собствеността може да бъде 
удостоверена чрез извличане и дешифриране на водния знак.

Извличане на вградената информация чрез изкуствен интелект 
Извличането на вградения код трябва да се извършва чрез специализирани 

алгоритми, които осигуряват пълно възстановяване на оригиналната информа-
ция. Пример за това е използването на алгоритми за корекция на грешки, които 
позволяват възстановяване на данни дори при частична загуба на информация, 
например при компресия или обработка на медийните файлове. Един такъв ал-
горитъм може да бъде BCH код, който осигурява възстановяване на данни при 
малки промени или загуба на части от стеганографския носител.

Приложения на стеганографията в медийната индустрия
Стеганографията играе ключова роля в съвременната медийна индустрия, 

като предоставя инструменти за защита на авторското право, сигурност на ин-
формацията и проследяване на съдържание. Техниките за скрито вграждане на 
данни се прилагат в различни медийни формати – текст, изображения, аудио и 
видео. Цифровите водни знаци са едно от най-широко използваните приложения 
на стеганографията в медиите. Те позволяват идентифицирането на собственост-
та върху съдържанието и проследяването на нелегалното му разпространение. 
Cox, Miller и др. в книгата си „Digital Watermarking and Steganography“ описват 
методите за скрито вграждане на водни знаци в изображения и видео с цел защи-
та на авторски права (Cox 2025) Книгата разглежда принципите, приложенията 
и технологиите, свързани с цифровото водно маркиране (digital watermarking) и 
стеганографията. Структурирана е така, че да представи основни концепции, ма-
тематически модели, методи за внедряване и сигурност, както и анализ на различ-
ни техники за откриване на скрито съдържание. Те дефинират разликите между 
стеганография и водни знаци. Докато водните знаци се използват за защита на ав-
торските права и удостоверяване на съдържание, стеганографията цели скриване 
на информация в дигитални носители, така че да остане незабелязана. 
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Резултати от изследването 
Стеганографията е ефективен инструмент за защита на авторски права и 

творците могат да удостоверяват авторството си и да проследяват нелегално-
то разпространение на съдържание. Съчетаването на стеганография и крипто-
графия повишава сигурността и се създават многослойни защити, особено в 
чувствителни сфери като журналистика, правителствени комуникации и музи-
кална индустрия. Има доказателства за използване на стеганография при зао-
бикаляне на цензурата в репресивни режими. Исторически и съвременни при-
мери потвърждават реалното приложение на скрити комуникации. Налице са 
сериозни етични и правни предизвикателства, защото стеганографията може 
да бъде използвана и за скриване на незаконно съдържание, за манипулиране 
на общественото мнение и за нарушаване на правата на потребителите, което 
налага нуждата от регулация и етични насоки. 

ИЗВОДИ
Изкуственият интелект (ИИ) и медиите са тема с широки възможности за 

изследване. В последните години ИИ преобразява медийната индустрия по ня-
колко начина: от създаването на съдържание и автоматизираното редактиране 
до персонализирането на потребителския опит. ИИ може да генерира тексто-
ве, новини и дори визуални материали. Алгоритми за обработка на естествен 
език като GPT-3 могат да пишат статии, сценарии и други видове текст. Автома-
тизирани системи редактират видеоклипове и аудиоматериали, както и следят 
социални медии за тенденции и новини. Но ИИ повдига и въпроси относно 
етиката, прозрачността и потенциалните злоупотреби и проблеми, като фал-
шивите новини и дезинформацията. ИИ и медиите са в постоянно развиващ 
се процес и бъдещето им е неясно, но безспорно вълнуващо. Благодарение на 
изкуствения интелект стеганографията – изкуството и науката за скриване на 
съобщения, намира приложение в медиите. Методът, който позволява вмъкване 
на скрити съобщения в изображения, видео- и аудиофайлове, се развива и бла-
годарение на изкуствения интелект прави скритата информация още по-трудна 
за откриване. Медиите използват стеганография за защита на авторските права 
чрез вградени водни знаци, които са невидими за обикновеното око, но могат 
да бъдат разпознати от алгоритми. Стеганографията, подкрепена от изкустве-
ния интелект, предлага иновативни методи за сигурност и креативност, но из-
исква внимание и отговорност при употребата си. Както при ИИ, и в медиите 
има етични и правни въпроси. Скритата информация може да бъде използвана 
за злонамерени цели, като например скриване на неетично или незаконно съ-
държание.

Пресечната точка на стеганографията, медиите и интелектуалната собстве-
ност представлява интригуващо поле за изследване, като повдига въпроси от-
носно етиката и сигурността в медийната индустрия. Така взаимодействието 
между стеганографията и медиите изисква балансиран подход за осигуряване 
на креативност и иновации, съчетани с отговорност и етика.
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ЗАКЛЮЧЕНИЕ
Стеганографията продължава да бъде ключов инструмент в медийната 

индустрия, като предлага защита на авторското съдържание, сигурна кому-
никация, маркетингови иновации и борба с фалшификациите. Технологиите 
за скрито вграждане на информация постоянно се развиват, намирайки все 
по-широко приложение в цифровата ера. Докладът представя задълбочен ана-
лиз на ролята на стеганографията в контекста на съвременните медии, интелек-
туалната собственост и изкуствения интелект. Изследването подчертава двой-
ствения характер на стеганографските технологии – от една страна, като мо-
щен инструмент за защита на авторски права и конфиденциална комуникация, 
а от друга, като потенциален вектор за злоупотреба чрез скриване на незаконно 
или манипулативно съдържание.

Ключов научен принос на доклада е очертаването на пресечната точка 
между стеганографията и изкуствения интелект. Представени са конкретни 
приложения, като цифрово водно маркиране, комбиниране с криптографски 
алгоритми и автоматизирано извличане на скрити данни чрез ИИ. Освен тех-
ническите аспекти, докладът разглежда и етичните и правните предизвикател-
ства, свързани с използването на тези технологии в журналистиката, музикал-
ната индустрия и социалните мрежи.

Заключението е, че съществува остра необходимост от балансиран, мулти-
дисциплинарен подход към прилагането на стеганографията – такъв, който да 
насърчава технологичните иновации, но същевременно да гарантира етичност, 
прозрачност и защита на правата на участниците в медийната екосистема. Това 
налага създаване на адекватни регулаторни и етични рамки, както и междусек-
торно сътрудничество между технологичната, правната и журналистическата 
общност.
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STEGANOGRAPHY AND INTELLECTUAL PROPERTY IN MEDIA: 
OPPORTUNITIES AND CHALLENGES IN THE AGE 

OF ARTIFICIAL INTELLIGENCE

Abstract: This paper examines the interplay between steganography, media and 
intellectual property, focusing on the opportunities and challenges of steganographic 
techniques, aided by artificial intelligence, and supported by examples. The methodology 
includes an analysis of steganography applications for copyright protection through 
invisible watermarks, as well as the risks associated with hiding illegal content. The results 
highlight the need for a balanced approach that encourages innovation in the media 
industry while ensuring ethical and secure practices.
Keywords: steganography; artificial intelligence; media; ethics
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